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DISCLAIMER

Este paper esta escrito Unicamente con fines @édogat en ningun caso se fomenta el ataque a
terceras personas ya que lo Unico que se pretema®ncienciar de que podemos sufrir un
ataque en nuestro dispositivo iOS sin enterarnasosiomamos las medidas de proteccion
necesarias.

Ademas, yo, Japson, el autor, no me hago respendabimal uso que se le puedan dar a los
conocimientos adquiridos.

INTRODUCCION

Hoy en dia los teléfonos moviles almacenan muchigiformacion nuestra, cuentas de correo,
redes sociales, historial de internet...

Ha habido casos muy sonados de famosos a los qubkale robado fotos intimas de sus
smartphones y las han subido a Internet sin queitdimas se dieran cuenta de nada. Hay mas
métodos, pero lo que vas a encontrar aqui podripeséectamente una técnica valida para
llevar a cabo eso.

En este paper simplemente quiero demostrar Igrpslh que es estar conectado a una red Wifi
con un dispositivo iOS con OpenSSH activado. Hexel a cabo este ataque necesitamos dos
cosas en el dispositivo victima:

1- Que tenga jailbreak

2- Que tenga instalado OpenSSH, la mayoria de la gemrtéa realizado jailbreak lo tiene
instalado por comodidad.

El gran problema: OpenSSH sin configurar

Mucha gente, sobre todo gente no muy familiarizamael mundo de la seguridad informatica,
se olvida de algo muy, muy importante quecasbiar la contrasefia por defectdes lo mas
basico, aunque hacer s6lo eso no te garantizenseme a un ataque, al final dejo un link
interesante sobre como fortificar OpenSStdn lo cual deja su dispositivo abierto a cualquier
posible atacante.

Datos por defectos de OpenSSH:
Usuario:root
Passwordalpine

A esto hay que sumarle que por defecto OpenSShuesda activado cuando se activa el Wifi.
Mucha gente lo instala y se le olvida que lo tiahe Eso es muy peligroso y va a ser la base de
nuestro ataque.

Ya os podeis imaginar todo lo que podemos haceargid a un dispositivo iOS con privilegios
de super-usuario jeje



CAMBIANDO EL PASSWORD POR DEFECTO

Antes de nada, por si algun lector cumple las taraticas descritas antes y no ha cambiado la
contrasefia por defecto aqui voy a contar como ce, les muy simple, se hace igual que en
cualquier sistema UNIX. Podemos hacerlo desde ruestenador conectandonos ddul Ty

por ejemplo o desde el mismo dispositivo con le&capibnMobileTerminal:

Su —
Password: alpine

passwd root

Ahora te pide la nueva contrasefia, escribe la gigzas.
Por ultimo desconéctate con logout

Creo que no hace falta que diga que la nueva aafiteaque escribas sea segura, combinando
ndmeros y caracteres.

CRACKEANDO PASSWORD OPENSSH
Seguro que muchos os preguntareis, ¢y si ha camli@dntrasena por defecto?

Si la contrasefia ha sido cambiada alun no estgpemdiado, podemos intentar sacarla mediante
un ataque por fuerza bruta o por diccionario.

Si no se ha configurado correctamente OpenSSH (gusaso6lo hacen una minoria muy
reducida de usuarios, seguramente por desconot¢ogmiesimplemente por no complicarse la
vida), es posible sacar las contrasefias por fuenza ya que por defecto OpenSSH tiene
comentada la directiva “#MaxAuthTries 6” (/etc/ssiid_config) lo que nos viene a decir que
un ataque por fuerza bruta es viable porque el g intentos de login no esta limitado.

Para ello podemos usar aplicaciones como Hydraugusgla contrasefia es robusta sera muy
dificil de sacar.

ESCENARIO

Esta demostracion de ataque esta realizada cdhagnTiouch 4g version 4.2.1 con jailbreak y
OpenSSH conectado a la misma red Wifi en la quey gst

Aungue esto haya sido hecho sobre un iPod, tanfilbieionaria igual si fuese un iPhone o iPad
ya que funcionan también con iOS.

Vamos a ello ;)



DETECTANDO DISPOSITIVOS iOS EN LA RED

Para ello no hay mas que realizar un barrido adacon vuestro sniffer favorito, yo en este caso
voy a utilizar Cain:
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Como se ve en la imagen sabemos que 192.168.1.8% égple y podria ser un posible
objetivo (podria ser un MAC también, de echo nneamiiestra como un Mac OS X 10.5, pero
no se me ha ocurrido ninguna otra forma clara déicas que sea iOS).

También podriamos realizar un ataque man in thellmidomo si de cualquier otro equipo se
tratase.

Ahora compruebo rapidamente si tiene el puertoniim:

C:~Documents and Settings™ >nmap —sU —p22 19

Starting Mmap 5.88 ¢ http:/“nmap.org > at 2011-12-65 12:35 Hora estBndar romanc

Ahi lo tenemos, sobre el puerto 22 esta corriendenSSH. Si no nos detectase nada en este
puerto podriamos realizar un barrido mas profurgldod puertos con nmap porque el puerto

por defecto podria haber sido cambiado como metkdseguridad, precisamente para intentar

evitar a gente como nosotros ;) o directamentegged no tenga OpenSSH.

RUTAS INTERESANTES

Ahora comienza la parte divertida, vamos a comeazsacar datos y archivos interesantes del
terminal. Para ello no tenemos mas que conectainpserto 22 (por defecto) con el usuario
“root* y la contrasefia “alpine” (por defecto) o clancontrasefia que hayais sacado si es que
habéis tenido que realizar un ataque por fuerzeapoon el cliente que os guste mas. En mi
caso he utilizado Filezilla.

Fotos y videos
Desde la siguiente ruta podemos ver todas las jotddeos almacenados en el dispositivo.

/private/var/mobile/Media/DCIM/100APPLE
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Keylogger

Algo muy interesante, iOS almacena en texto plamo @specie de registro con las palabras
usadas:

/private/var/mobile/Library/Keyboard/es_ES-dynartegt.dat

B es. [S-dynamic-text.dat - Bloc de notas
Archive Edicién Formato Ver  Ayuda

Dynamicbictionary-4 tivoluntario hacerlos tengo muchas ganas hacerles pero los haga obligatorio sar
irtiendo tradiciA®n todos Tos domingos tablA®n pero gue hicisteis JesAPs desaparecisteis tal ayer sa’
do queges gui-mica Tuego wa weras bien con 1ista eres los nifxos af+os son muy majos todo eso pero wi
ertas bhelfon wver vuelta despud@s gran pero duro gue vas contar of-a hablar habitacid®n ya
lao mhaberte mhazme ohemingway thermione gheineken oheat Ofhispagimnasios thtc ook Don oonline None oc

Navegador Web (Safari)
/private/var/mobile/Library/Safari

En el archiveHistory.plistpodemos vetodo el historial del navegador.
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APPs:

El famoso WhatsApp

Mucho ha dado que hablar uUltimamente WhatsApp sebreema de seguridad y es que
WhatsApp almacena la informaciéon en iOS en una das#atos SQLite que se encuentra en la
siguiente ruta con lo que cualquiera podria verquoén hemos chateado, lo que hemos escrito
etc. Para abrir la base de datos he utilizado @Ql#nager

/private/var/mobile/Applications/(cadena que vafim)cuments/ChatStorage.sqlite
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Si seguimos mirando mas tablas podemos ver toddacims, nimeros de teléfono, mensajes
enviados y recibidos, las fechas....

Twitter

En el siguiente archivo podemos obtener datos dataso nombre de usuario en twitter,
dltimas busquedas y tweets...

/private/var/mobile/Applications/(ruta que
varia)/Library/Preferences\com.atebits. Tweetie2tpli



Tuenti

Sin duda me ha sorprendido muchisimo encontrarbesta de datos con informacion de los
amigos de la victima en Tuenti como nombre, apmlidoto de perfil y en algunos casos hasta
el nimero de su movil.

/private/var/mobile/Applications/(ruta que variagBuments/SessionStorage.sqlite
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Fijaos en la ruta de los avatares o fotos de pedii del estilo a esto:

http://llimg2.tuenti.net/cadena

Ni siquiera hace falta estar logueado en Tuent pader ver las fotos! ;)

Y muchas mas rutas

Esto es solo un pequefio ejemplo de algunas cosagagiemos ver. Por supuesto hay muchas
mas rutas y si las mirasemos todas estariamosuadilen rato asi que aqui os dejo algunas
mAas para que las investiguéis vosotos mismos:

SMS (iPhone) -#private/var/mobile/Library/SMS sms.db
Localizaciones-#private/var/root/Library/Caches/locationd/consaliet.db
Mails ->/private/var/mobile/Library/Malil

Preferencias de aplicacionegprivate/var/mobile/Library/Preferences

Informacion de los contactos/private/var/mobile/Library/AddressBook



DESPEDIDA

Espero que os haya gustado el paper y sobre todooguhaya sido util para conocer lo
vulnerables que somos a un posible ataque si nanb@$ las medidas de proteccion adecuadas.
Agqui os dejo un enlace de la gente s#guridad applede como configurar correctamente
OpenSSH para evitar lo visto anteriormente:

http://www.sequridadapple.com/2010/08/configuragmenssh-en-dispositivos.html

Un saludo,

JAPSON
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